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摘要：ＮｏＳＱＬ数据管理系统因其具有良好的可扩展性和容错性，在以 Ｗｅｂ数据管理和分析处

理为代表的新型大数据应用环境中得到了广泛使用．这些系统通过新型一致性模型和数据冗余

等技术，实现了集群环境中的容错处理．本文在对集群环境数据管理系统的一致性保持和容错

处理基本原理进行介绍的基础上，对Ｂｉｇｔａｂｌｅ、ＨＢａｓｅ、Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ，以及ＰＮＵＴＳ五个典

型的ＮｏＳＱＬ系统的容错机制及其实现进行分析与对比，并讨论它们的设计原则和实现技术对

于系统的可用性、性能、复杂负载的处理能力等方面的影响．最后，讨论现有ＮｏＳＱＬ系统容错机

制对于设计和实现支持关键任务的内存数据管理系统的借鉴意义．
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０　引　　言

传统的关系型数据管理系统已经不能满足高并发的读写、高可用性和高可扩展性的新
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兴互联网应用的需求．ＮｏＳＱＬ系统在这种背景下应运而生．ＮｏＳＱＬ常被认为不同于传统关

系型数据管理系统，是具有非关系型、分布式、开源、横向扩展等特性的新型数据管理系

统［１］．这些系统牺牲了一些已在传统关系型数据库中成为标准的功能，如数据一致性、标准

查询语言以及参照完整性等，以换取高可扩展性、高可用性和高可靠性．

随着互联网技术的快速发展，海量数据的存储、管理和处理已经成为全球各大互联网公

司不可回避的严峻问题．以业务范围跨越Ｃ２Ｃ（个人对个人）和Ｂ２Ｃ（商家对个人）的淘宝网

为例：截至２０１３年，淘宝网拥有近５亿的注册用户数，每天有超过６０００万的固定访客，每

天的在线商品数已经超过了８亿件，平均每分钟售出４．８万件商品
［２，３］；２０１３年１１月１１日

零时，开场仅１分钟成交的订单数量达到３３．９万笔，总成交金额达到１．１７亿元，第二分钟，

成交数字突破３．７亿元，到了零时６分７秒，成交额直接冲上１０亿元，截至１１日２４时，“双

１１”天猫及淘宝的总成交额破３００亿元，达３５０．１９亿元
［４］，这些海量交易信息的存储、分析

和处理对淘宝网提出了巨大的挑战，类似的问题也出现在Ｇｏｏｇｌｅ、Ｆａｃｅｂｏｏｋ、Ｙａｈｏｏ等互联

网应用上．例如，２０１２年Ｆａｃｅｂｏｏｋ在总部的一次会议中披露了一组Ｆａｃｅｂｏｏｋ每天要处理

的数据：２５亿条分享的内容条数，２７亿个“赞”的数量，３亿张上传的照片数，超过５００ＴＢ新

产生的数据，每半小时通过Ｈｉｖｅ扫描１０５ＴＢ的数据，单个 ＨＤＦＳ集群中的磁盘容量超过

１００ＰＢ
［５］．

当今的互联网应用具有以下特性：

（１）用户基数大，而且增长速度快；

（２）数据类型多、总量大；

（３）对数据操作较为单一，一致性要求较弱．

虽然互联应用中涉及的数据类型多样，但普通用户的数据处理操作较为单一，对数据的

操作无非读或写，或者是增加、删除、修改和查询等．Ｈｅｎｄｅｒｓｏｎ在２００８年 Ｗｅｂ２．０ｅｘｐｏ中

的报告指出：通常在互联网应用中，用户更多的是读数据；据统计，读／写数据的比例大约为

８０∶２０或者９０∶１０
［６］．低延迟的用户响应、高吞吐量是首先要考虑的技术问题，以满足基本的

用户需求；而对数据没有严格的强一致性要求，这有别于金融行业的数据操作．

互联网应用的这些特性对海量数据存储、管理和处理提出了巨大的挑战，例如：支持ＰＢ

级甚至ＥＢ级数据的存储系统、具有良好的扩展性以满足不断增长的数据和用户需求，具有

低延迟的用户响应和高吞吐量，具备良好的容错机制以保证互联网应用的高可用性和高可

靠性等．

现有的ＮｏＳＱＬ系统都有相应的机制来解决容错问题．容错机制与ＮｏＳＱＬ系统的高可

用性、高可靠性息息相关，在采用大量非可靠硬件的集群环境中尤为重要．良好的容错机制

使得ＮｏＳＱＬ系统在某些组件发生故障时，仍能继续为用户服务，满足基本的用户需要．Ｂｉｇ

ｔａｂｌｅ、ＨＢａｓｅ等几种典型的ＮｏＳＱＬ系统的容错机制越来越成熟，大大提高了ＮｏＳＱＬ系统

的可靠性和可用性．

随着硬件技术，特别是内存技术的发展，基于内存计算的数据管理系统，如ＳＡＰＨＡ

ＮＡ，因其所具有的高性能，已经引起了学术界和工业界的广泛关注
［７］．而在依赖于易失内存

的数据管理系统中的容错处理，则是内存数据管理系统所无法回避的重要问题．ＮｏＳＱＬ系

统中能够保持系统高可扩展性的容错机制和实现技术，为这一问题的研究提供了思路．

本文以下主要从三个部分展开论述．第１部分对集群环境数据管理系统的一致性保持

２
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和容错处理基本原理进行介绍；第２部分对 Ｂｉｇｔａｂｌｅ、ＨＢａｓｅ、Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ和

ＰＮＵＴＳ五个典型的ＮｏＳＱＬ系统的容错机制及实现进行分析对比，并讨论它们的设计原则

和实现技术对于系统的可用性、性能、复杂负载的处理能力等方面的影响；第３部分讨论现

有ＮｏＳＱＬ系统容错机制对于设计和实现支持关键任务的内存数据管理系统的借鉴意义．

１　基础理论

数据库领域的容错指系统从故障恢复的能力，是数据管理应用中必须考虑的关键问题．

ＮｏＳＱＬ存储系统的容错机制设计，需要考虑恢复和复制技术，还必须考虑它们对系统

的性能和负载能力等方面的影响．本节介绍构建高可用、高可靠的 ＮｏＳＱＬ系统的基础理

论，包括ＣＡＰ理论，以及分布式锁服务、恢复和复制等实现技术．

１．１　ＣＡＰ理论

２０００年，Ｂｒｅｗｅｒ提出了ＣＡＰ理论，即一个分布式系统，最多只能同时满足：一致性

（Ｃｏｎｓｉｓｔｅｎｃｙ，用Ｃ表示），可用性（Ａｖａｉｌａｂｉｌｉｔｙ，用Ａ表示）和网络分区容忍性（Ｔｏｌｅｒａｎｃｅｔｏ

ＮｅｔｗｏｒｋＰａｒｔｉｔｉｏｎｓ，下文简称分区容忍性，用Ｐ表示），这三个需求中的两个
［８］．２００２年Ｇｉｌ

ｂｅｒｔ和Ｌｙｎｃｈ论证了该理论的正确性
［９］．

一般而言，分布式系统首先应该具备分区容忍性，以满足大规模数据中心的相关操作．

因此ＣＡＰ理论意味着对于一个网络分区，在一致性和可用性二者之间的取舍
［１０］．传统的关

系数据库系统选择一致性，而互联网应用更倾向于可用性．Ｂｒｅｗｅｒ指出：在大多数情况下，

分区故障不会经常出现，因此在设计系统的时候允许一致性和可用性并存［１１］．当分区故障

发生时，应该有一套策略来检测出这些故障，并有合理的故障恢复方法．当然，在系统设计

时，不可能完全舍弃数据一致性，否则数据是不安全的和混乱错误的，以致再高的可用性和

可靠性也没了意义．牺牲一致性指允许系统弱化一致性要求，只要满足最终一致性（Ｅｖｅｎｔｕ

ａｌＣｏｎｓｉｓｔｅｎｃｙ）即可，而不再要求关系型数据库中的强一致性（即时一致性）．最终一致性

指：若对一个给定的数据项没有新的更新，那么最终对该数据项所有的访问都返回最后更新

的值．它被集群环境的数据管理系统广泛采用，也常被称为“乐观复制”（ＯｐｔｉｍｉｓｔｉｃＲｅｐｌｉｃａ

ｔｉｏｎ）
［１２］．

根据ＣＡＰ理论，Ｃ、Ａ、Ｐ三者不可兼得，必须有所取舍．传统关系型数据库系统保证了

强一致性（ＡＣＩＤ模型）和高可用性，但其扩展能力有限．而ＮｏＳＱＬ系统则通过牺牲强一致

性，以最终一致性进行替代，来使得系统可以达到很高的可用性和扩展性［１３］．

１．１．１　一致性（Ｃｏｎｓｉｓｔｅｎｃｙ）

分布式存储系统领域的一致性指：在相同的时间点，所有节点读到相同的数据［１４］．传统

的关系型数据库系统很少存在一致性问题，数据的存取具有良好的事务性，不会出现读写的

不一致；对于分布式存储系统，一个数据存多份副本，一致性要求用户对数据的修改操作要

么在所有的副本中操作成功，要么全部失败．若保证一致性，那么用户读写的数据则可以保

证是最新的，不会出现两个客户端在不同的节点中读到不同的情况．

１．１．２　可用性（Ａｖａｉｌａｂｉｌｉｔｙ）

可用性指：用户发送访问请求时，无论操作成功与否，都能得到及时反馈［１４］．系统可用

不代表所有节点提供的数据是一致的．实际应用中，往往对不同的应用设定一个最长响应时

间，超过这个响应时间的服务被认为是不可用的．

３
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１．１．３　网络分区容忍性（ＴｏｌｅｒａｎｃｅｔｏＮｅｔｗｏｒｋＰａｒｔｉｔｉｏｎｓ）

分区容忍性指：任意消息丢失或部分系统故障发生时，系统仍能良好地运行［１４］．一个存

储系统只运行在一个节点上，要么系统整个崩溃，要么全部运行良好，一旦分布到了多个节

点上，整个存储系统就存在分区的可能性．

１．２　分布式锁服务：以Ｃｈｕｂｂｙ为例

分布式锁是分布式系统中控制同步访问共享资源的一种方式．如果不同的系统或同一

个系统的不同主机之间共享了一个或一组资源，当访问这些资源时，需要互斥来防止彼此干

扰，从而保证一致性，则需要使用分布式锁［１５］．

分布的一致性问题描述为：在一个分布式系统中，有一组进程，需要这些进程确定一个

值．于是每个进程都给出了一个值，并且只能其中的一个值被选中作为最后确定的值以保证

一致性，当这个值被选出来以后，要通知所有的进程．Ｎａｖｅ的解决方案为：构建一个ｍａｓｔｅｒ

ｓｅｒｖｅｒ，所有进程都向它提交一个值，ｍａｓｔｅｒｓｅｒｖｅｒ从中挑一个值，并通知其他进程．在分布

式环境下，该方案不可行，可能会发生的问题有：ｍａｓｔｅｒｓｅｒｖｅｒ宕机怎么办？由于网络传输

的延迟，如何保证每个值到达ｍａｓｔｅｒｓｅｒｖｅｒ的顺序等
［１６］．

为解决以上问题，Ｃｈｕｂｂｙ被构建出来，它并不是一个协议或者算法，而是Ｇｏｏｇｌｅ精心

设计的一个分布式的锁服务［１７］．通过 Ｃｈｕｂｂｙ，ｃｌｉｅｎｔ能够对资源进行“加锁”、“解锁”．

Ｃｈｕｂｂｙ通过文件实现这样的“锁”功能，创建文件就是进行“加锁”操作，创建文件成功的

ｓｅｒｖｅｒ则抢占到了“锁”，用户通过打开、关闭和读取文件，获取共享锁或者独占锁，并且通过

通信机制向用户发送更新信息［１８］．Ｃｈｕｂｂｙ的结构见图１．

图１　Ｃｈｕｂｂｙ结构
［１７］

Ｆｉｇ．１　ＳｔｒｕｃｔｕｒｅｏｆＣｈｕｂｂｙ

　　如图１所示，Ｃｈｕｂｂｙ有两个主要组件：Ｃｈｕｂｂｙｃｅｌｌ和Ｃｈｕｂｂｙｌｉｂｒａｒｙ；两者通过ＲＰＣｓ

通信．Ｃｈｕｂｂｙｃｅｌｌ由五个被称为狉犲狆犾犻犮犪的ｓｅｒｖｅｒ组成；只要其中三个正常，它就能提供服

务．这些ｓｅｒｖｅｒ通过分布式一致性协议选举一个作为 ｍａｓｔｅｒｓｅｒｖｅｒ；ｃｌｉｅｎｔａｐｐｌｉｃａｔｉｏｎ和

ｓｅｒｖｅｒ间的通信都需要通过Ｃｈｕｂｂｙｌｉｂｒａｒｙ；ｃｌｉｅｎｔａｐｐｌｉｃａｔｉｏｎ通过Ｃｈｕｂｂｙｌｉｂｒａｒｙ的接口

调用，在Ｃｈｕｂｂｙｃｅｌｌ上创建文件获得相应锁功能．

文献［１７］阐述了Ｃｈｕｂｂｙ的工作流程：首先，Ｃｈｕｂｂｙｃｅｌｌ从五个狉犲狆犾犻犮犪按照分布式一

４
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致性协议选举出一个ｍａｓｔｅｒ，ｍａｓｔｅｒ必须获得半数以上的选票，同时保证在该 ｍａｓｔｅｒ的租

约内不会再选举出新的 ｍａｓｔｅｒ，狉犲狆犾犻犮犪通过Ｐａｘｏｓ协议
［１９］保持日志的一致性，采用Ｑｕｏ

ｒｕｍｓ
［２０］做决策，使用多副本满足高可用性；其次，每个狉犲狆犾犻犮犪维护一个数据库的拷贝，但只

有ｍａｓｔｅｒ能够执行读／写操作，ｍａｓｔｅｒ通过一致性协议将更新传送到其他狉犲狆犾犻犮犪上．ｃｌｉｅｎｔ

向ＤＮＳ中狉犲狆犾犻犮犪列表发送ｍａｓｔｅｒ定位请求来找到ｍａｓｔｅｒ，非ｍａｓｔｅｒ的狉犲狆犾犻犮犪返回ｍａｓ

ｔｅｒ标识符响应请求，一旦ｃｌｉｅｎｔ找到ｍａｓｔｅｒ就会将所有请求直接发送给ｍａｓｔｅｒ．读请求由

ｍａｓｔｅｒ处理，只要ｍａｓｔｅｒ还在租约期内就是安全的．ｍａｓｔｅｒ会通过一致性协议将写请求发

送给其他狉犲狆犾犻犮犪，当半数以上的狉犲狆犾犻犮犪收到请求，则认为操作成功；最后，一旦 ｍａｓｔｅｒ意

外停机，其他狉犲狆犾犻犮犪在ｍａｓｔｅｒ租约过期后选举其他的狉犲狆犾犻犮犪作为ｍａｓｔｅｒ．

１．３　分布式容错中的复制技术和恢复技术

容错指：一个系统的程序在出现逻辑故障的情况下仍能被正确执行［２１］．分布式系统中

容错的概念指：在系统发生故障时，以不降低系统性能为前提，用冗余资源完成故障恢复，使

系统具备容忍故障的能力［２２］．本节介绍分布式容错中的复制技术和恢复技术．

１．３．１　复制

分布式存储系统中的数据一般存储多个副本以保证系统的高可用性和高可靠性，当存

储某个副本的节点发生故障时，系统能自适应地将运行中的服务切换到其他副本，实现自动

容错．复制技术可以分为同步复制和异步复制两大类：同步复制能够保证主备副本的强副本

一致性：当客户端访问一组被复制的副本时，每个副本就如同一个逻辑服务［２３］，但当备副本

发生故障时，可能会影响系统正常的写操作，降低系统的可用性；异步复制通常只能满足最

终一致性：保证副本的最终状态相同，在异步系统中，可能存在一个或多个主节点来完成副

本间的状态同步［２４］，但当主副本出现故障时，可能会导致数据丢失，一致性得不到保障．分

布式存储系统中使用的复制协议主要有：基于主副本的复制协议（Ｐｒｉｍａｒｙｂａｓｅｄｐｒｏｔｏｃｏｌ）

和基于多个存储节点的复制协议（Ｒｅｐｌｉｃａｔｅｄｗｒｉｔｅｐｒｏｔｏｃｏｌ）
［２５］．

主备复制通常在分布式存储系统中保存多个副本，选举其中一个副本为主副本，其他的

为备副本，数据写入主副本中，由主副本按照一定的操作顺序复制到备副本［２６］．同步复制和

异步复制都是基于主副本的复制协议，两者的区别在于：异步复制协议中，主副本无需等待

备副本的响应，只需本地操作成功便告知客户端更新成功．同步复制的流程如下：第一，客户

端向主副本发送写请求，记为 Ｗ１；第二，主副本通过操作日志（ＣｏｍｍｉｔＬｏｇ）的方式将日志

同步到备副本，记为 Ｗ２；第三，备副本重放（ｒｅｐｌａｙ）日志，完成后通知主副本，记为 Ｗ３；第

四，主副本进行本地修改，更新完毕后通知客户端操作成功，记为 Ｗ４．Ｒ１表示客户端将读

请求发送给一个副本，Ｒ２表示将读取结果返回给客户端，具体见图２．

主备副本之间的复制通过操作日志的方式来实现：第一，将客户端的写操作顺序写到磁

盘中；第二，利用内存的随机读写特性，将其应用到内存中，有效组织数据；第三，宕机重启

后，重放操作日志恢复内存状态．为了减少执行长日志的代价，系统会定期创建ｃｈｅｃｋｐｏｉｎｔ

文件将内存状态ｄｕｍｐ到磁盘中．若服务器出现故障，则只需恢复在ｃｈｅｃｋｐｏｉｎｔ之后插入的

日志条目．

１．３．２　恢复

构建具备健壮性的分布式存储系统前提是具备良好的容错性能，具备从故障种恢复的

５
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图２　同步复制流程
［２７］

Ｆｉｇ．２　Ｔｈｅｐｒｏｃｅｓｓｏｆｓｙｎｃｈｒｏｎｏｕｓｒｅｐｌｉｃａｔｉｏｎ

能力．在ＮｏＳＱＬ系统中，这样的恢复能力有一个前提：拥有有效的故障检测（ＦａｉｌｕｒｅＤｅｔｅｃ

ｔｉｏｎ）手段，只有能有效、即时地检测到故障发生，才有制定恢复策略的可能．故障检测是任

何一个拥有容错性的分布式系统的基本功能，实际上所有的故障检测都基于心跳（Ｈｅａｒｔ

ｂｅａｔ）机制：被监控的组件定期发送心跳信息给监控进程，若给定时间内监控进程没有收到

心跳信息，则认为该组件失效［２８］．

在ＮｏＳＱＬ系统中，当ｍａｓｔｅｒｓｅｒｖｅｒ检测到ｓｌａｖｅｓｅｒｖｅｒ发生故障时，便会将服务迁移

到其他节点．常见的分布式系统有两种结构：单层结构和双层结构，如图３所示．

图３　故障恢复
［２７］

Ｆｉｇ．３　Ｆａｉｌｕｒｅｒｅｃｏｖｅｒｙ

　　单层结构的分布式存储系统有三个数据分片 Ａ、Ｂ和Ｃ，分别存储了三个副本；其中

Ａ１、Ｂ１、Ｃ１为主副本，分别存储在节点１、节点２和节点３．若节点１发生故障，主控节点检

测到该故障，就会选择一个最新的副本，Ａ２或Ａ３替换Ａ１成为新的主副本提供写服务．

双层结构的分布式存储系统会将所有的数据持久化写入底层的分布式文件系统，每个

数据分片同一时刻只有一个提供服务的节点．若节点１发生故障，主控节点将选择节点２加

６
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载Ａ的服务．由于Ａ的所有数据都存储在共享的分布式文件系统中，节点２只需要从底层

分布式文件系统中读取Ａ的数据并加载到内存中．

２　系统示例

高可用性和高可靠性是互联网应用需求下海量数据存储考虑的首要问题，也是核心存

储系统的基本特性．以下通过分析对比Ｂｉｇｔａｂｌｅ、ＨＢａｓｅ、Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ和ＰＮＵＴＳ五

个典型的ＮｏＳＱＬ系统的容错机制：故障检测手段和故障恢复策略，探讨对系统的可用性、

性能、一致性保持和复杂负载处理能力的影响．

２．１　Ｂｉｇｔａｂｌｅ和ＨＢａｓｅ

Ｂｉｇｔａｂｌｅ是一个高性能、高可扩展性的分布式的结构化数据存储系统，其系统结构如图

４所示．Ｇｏｏｇｌｅ的很多项目使用 Ｂｉｇｔａｂｌｅ存储数据，包括 Ｗｅｂ索引、ＧｏｏｇｌｅＥａｒｔｈ和

ＧｏｏｇｌｅＦｉｎａｎｃｅ．这些应用对Ｂｉｇｔａｂｌｅ提出的要求差异非常大，无论是在数据量上（从 ＵＲＬ

到网页到卫星图像）还是在响应速度上（从后端的批量处理到实时数据服务）［２９］．作为集中

式数据管理系统，Ｂｉｇｔａｂｌｅ采用传统的服务器集群架构，整个系统由一个主控服务器（ｍａｓ

ｔｅｒｓｅｒｖｅｒ）和多个片服务器（ｔａｂｌｅｔｓｅｒｖｅｒ）构成，主控节点集中控制、管理、维护从节点的元

信息．集中式管理的优势在于：人为可控且维护方便，在处理数据同步时较简单；其劣势在

于：系统存在单点故障的危险．

图４　Ｂｉｇｔａｂｌｅ的系统结构
［３０］

Ｆｉｇ．４　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＢｉｇｔａｂｌｅ

　　ＨＢａｓｅ是在ＨＤＦＳ（Ｈａｄｏｏｐ分布式文件系统）上开发的基于列的分布式存储系统，具

有高可靠性、高性能、可伸缩、支持实时读写等特性，其系统结构见图５．该项目由Ｐｏｗｅｒｓｅｔ

公司的ＣｈａｄＷａｌｔｅｒｓ和ＪｉｍＫｅｌｌｅｍａｎ在２００６年末发起的，根据Ｃｈａｎｇ等人发表的论文

“Ｂｉｇｔａｂｌｅ：ＡＤｉｓｔｒｉｂｕｔｅｄＳｔｏｒａｇｅＳｙｓｔｅｍｆｏｒＳｔｒｕｃｔｕｒｅｄＤａｔａ”来设计的
［３１］．ＨＢａｓｅ的Ｃｌｉ

ｅｎｔ使用远程过程调用（ＲＰＣ）机制与ｍａｓｔｅｒ和ｒｅｇｉｏｎｓｅｒｖｅｒ通信，完成管理和读写等操作；

ＨＢａｓｅ中的ＺｏｏＫｅｅｐｅｒ当作一个协调工具
［３２］．ＺｏｏＫｅｅｐｅｒ中存储ＲＯＯＴ目录表的地址信

息和ｍａｓｔｅｒ的地址信息．ｒｅｇｉｏｎｓｅｒｖｅｒ在ＺｏｏＫｅｅｐｅｒ中注册，所以ｍａｓｔｅｒ可以跟踪每个ｒｅ

ｇｉｏｎｓｅｒｖｅｒ的状态；ＨＢａｓｅ不同于Ｂｉｇｔａｂｌｅ，允许启动多个 ｍａｓｔｅｒ，ＺｏｏＫｅｅｐｅｒ保证总有有

效个ｍａｓｔｅｒ运行，因此弱化了Ｂｉｇｔａｂｌｅ中单点故障的问题．

７
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图５　ＨＢａｓｅ系统结构
［３３］

Ｆｉｇ．５　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＨＢａｓｅ

　　ＨＢａｓｅ作为Ｇｏｏｇｌｅ的Ｂｉｇｔａｂｌｅ架构的一个开源实现，在容错机制和一致性保持的某些

方面继承了Ｂｉｇｔａｂｌｅ的特性；但二者之间也存在细致的差别．下文主要从这两个方面进行

阐述．

２．１．１　Ｂｉｇｔａｂｌｅ和 ＨＢａｓｅ的容错机制

Ｂｉｇｔａｂｌｅ和ＨＢａｓｅ的故障检测手段都是基于 Ｈｅａｒｔｂｅａｔ机制，但具体的实现方式有区

别．Ｂｉｇｔａｂｌｅ通过分布式锁服务Ｃｈｕｂｂｙ确保任何时刻最多只有一个活动的ｍａｓｔｅｒ副本，检

测ｔａｂｌｅｔｓｅｒｖｅｒ和ｍａｓｔｅｒｓｅｒｖｅｒ状态，以便进行故障恢复．

在Ｂｉｇｔａｂｌｅ中，通过Ｃｈｕｂｂｙ跟踪ｔａｂｌｅｔｓｅｒｖｅｒ状态信息．当启动一个ｔａｂｌｅｔｓｅｒｖｅｒ时，

系统会在特定的Ｃｈｕｂｂｙ目录下，对一个唯一标识的文件获得排他锁（ｅｘｃｌｕｓｉｖｅｌｏｃｋ），ｍａｓ

ｔｅｒ会通过该目录检测ｔａｂｌｅｔｓｅｒｖｅｒ状态，当诸如网络不稳定等因素导致ｔａｂｌｅｔｓｅｒｖｅｒ和

Ｃｈｕｂｂｙ之间的会话中断，ｔａｂｌｅｔｓｅｒｖｅｒ失去排他锁，便停止对ｔａｂｌｅｔ的一切服务．

当ｔａｂｌｅｔｓｅｒｖｅｒ出现故障时，ｔａｂｌｅｔｓｅｒｖｅｒ尝试重新获取唯一标识的文件的排他锁，若

该文件不存在，ｔａｂｌｅｔｓｅｒｖｅｒ将永远不会提供服务，便自行终止进程．一旦ｔａｂｌｅｔｓｅｒｖｅｒ终

止，它将尝试释放锁，此时ｍａｓｔｅｒ便对ｔａｂｌｅｔ重新合并、切分、分配到其他ｔａｂｌｅｔｓｅｖｅｒ上．

该过程中，ｍａｓｔｅｒ为了随时检测ｔａｂｌｅｔｓｅｒｖｅｒ的状态信息，会通过 Ｈｅａｒｔｂｅａｔ机制周期性地

询问每个ｔａｂｌｅｔｓｅｒｖｅｒ排他锁的持有状态，若ｔａｂｌｅｔｓｅｒｖｅｒ报告失去排他锁，或者ｍａｓｔｅｒ和

ｔａｂｌｅｔｓｅｒｖｅｒ无法通信，ｍａｓｔｅｒ便获取锁，一旦ｔａｂｌｅｔｓｅｒｖｅｒ宕机或与Ｃｈｕｂｂｙ通信出现故

障，ｍａｓｔｅｒ便确认ｔａｂｌｅｔｓｅｒｖｅｒ无法提供服务，便删除该ｔａｂｌｅｔｓｅｒｖｅｒ在Ｃｈｕｂｂｙ目录下唯

一标识的文件．

当ｍａｓｔｅｒ与Ｃｈｕｂｂｙ之间的会话失效时，ｍａｓｔｅｒ终止服务，但是不会改变ｔａｂｌｅｔｓｅｒｖｅｒ

８
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当前对ｔａｂｌｅｔ的分配情况．此时，ｍａｓｔｅｒ会被系统重启：首先，ｍａｓｔｅｒ在Ｃｈｕｂｂｙ中获取一个

唯一的ｍａｓｔｅｒｌｏｃｋ，以防出现并发的ｍａｓｔｅｒ实例，确保只有一个ｍａｓｔｅｒ；其次，ｍａｓｔｅｒ扫描

Ｃｈｕｂｂｙ下ｓｅｒｖｅｒ目录，获取现存的ｓｅｒｖｅｒ信息；第三，ｍａｓｔｅｒ与现有的每个ｔａｂｌｅｔｓｅｒｖｅｒ

进行通信，以确定哪些已被分配了ｔａｂｌｅｔ；最后，ｍａｓｔｅｒ扫描 ＭＥＴＡＤＡＴＡ表，获取ｔａｂｌｅｔ

信息．在扫描时，一旦发现某个ｔａｂｌｅｔ尚未被分配，ｍａｓｔｅｒ便把该ｔａｂｌｅｔ信息添加到“未分

配”的ｔａｂｌｅｔ集合中，保证这些未被分配的ｔａｂｌｅｔ有被分配的机会．

Ｂｉｇｔａｂｌｅ的底层存储是基于ＧＦＳ（ＧｏｏｇｌｅＦｉｌｅＳｙｓｔｅｍ）的，其对于数据、日志的容错主

要通过ＧＦＳ多副本冗余来保证．ＧＦＳ存储的文件都被分割成一个个大小固定的ｃｈｕｎｋ．在

ｃｈｕｎｋ创建之时，ｍａｓｔｅｒ服务器会给每个ｃｈｕｎｋ分配一个唯一、不变的６４位标识，ｃｈｕｎｋ服

务器把ｃｈｕｎｋ以Ｌｉｎｕｘ文件的形式保存在本地硬盘上，每个ｃｈｕｎｋ将副本写入多台ｃｈｕｎｋ

服务器中，ｍａｓｔｅｒ节点管理所有从节点文件的元数据（ＭＥＴＡＤＡＴＡ）：命名空间、访问控制

信息、文件和ｃｈｕｎｋ的映射信息以及当前Ｃｈｕｎｋ位置信息等
［３４］．当客户端进行读操作时，

从Ｎａｍｅｎｏｄｅ中获取文件和ｃｈｕｎｋ的映射信息，再从可用的ｃｈｕｎｋ服务器中读数据．

ＨＢａｓｅ基于Ｈｅａｒｔｂｅａｔ机制进行故障检测，ｍａｓｔｅｒ和ｒｅｇｉｏｎｓｅｒｖｅｒ组件的故障恢复策

略如下：

（１）当ｍａｓｔｅｒ出现故障时，ＺｏｏＫｅｅｐｅｒ会重新选择一个 ｍａｓｔｅｒ；当新的 ｍａｓｔｅｒ被启用

之前，数据的读取正常进行，但不能进行ｒｅｇｉｏｎ分割和均衡负载等操作．

（２）当ｒｅｇｉｏｎｓｅｒｖｅｒ出现故障时，它通过Ｈｅａｒｔｂｅａｔ机制定期和ＺｏｏＫｅｅｐｅｒ通信；若一

段时间内未出现心跳，ｍａｓｔｅｒ会将该ｒｅｇｉｏｎｓｅｒｖｅｒ上的ｒｅｇｉｏｎ分配到其他ｒｅｇｉｏｎｓｅｒｖｅｒ

上．由图５可知，ＭｅｍＳｔｏｒｅ中内存数据全部丢失；此时，ｒｅｇｉｏｎｓｅｒｖｅｒ中的一个实现预写日

志（ＷｒｉｔｅＡｈｅａｄＬｏｇ）的类ＨＬｏｇ保存了用户每次写入 ＭｅｍＳｔｏｒｅ的数据．具体恢复过程如

下：ｍａｓｔｅｒ通过ＺｏｏＫｅｅｐｅｒ感知ｒｅｇｉｏｎｓｅｒｖｅｒ出现故障，ｍａｓｔｅｒ首先处理该ｒｅｇｉｏｎｓｅｒｖｅｒ

遗留的ＨＬｏｇ文件，将不同ｒｅｇｉｏｎ的日志文件拆分，放到相应ｒｅｇｉｏｎ目录下；其次将失效的

ｒｅｇｉｏｎ重新分配到ｒｅｇｉｏｎｓｅｒｖｅｒ上，这些ｒｅｇｉｏｎｓｅｒｖｅｒ在加载被分配到的ｒｅｇｉｏｎ的同时会

重写历史 ＨＬｏｇ中的数据到 ＭｅｍＳｔｏｒｅ；最后，Ｆｌｕｓｈ到ＳｔｏｒｅＦｉｌｅ，数据得以恢复
［３５］．

ＨＢａｓｅ０．９０版本以后开始使用基于操作日志（ｐｕｔ／ｇｅｔ／ｄｅｌｅｔｅ）的副本机制进行失效恢

复：ｒｅｇｉｏｎｓｅｒｖｅｒ将客户端的操作写入本地ＨＬｏｇ中，每个ｒｅｇｉｏｎｓｅｒｖｅｒ将ＨＬｏｇ放入对应

ｚｎｏｄｅ（ＺｏｏＫｅｅｐｅｒ维护的树形层次结构中的一个节点）上的副本队列，将 ＨＬｏｇ内容发送到

集群中某个ｒｅｇｉｏｎｓｅｒｖｅｒ上，并将当前复制的偏移量保存在ＺｏｏＫｅｅｐｅｒ上，整个过程采用

异步复制机制，满足高可用性的需求［３６］．

在工程实践中，Ｂｉｇｔａｂｌｅ和ＨＢａｓｅ为避免某个节点的访问压力过载造成的节点失效，有

专门的负载均衡策略［３７］来解决这一问题．Ｂｉｇｔａｂｌｅ的ｔａｂｌｅｔ服务节点上的负载均衡依靠

ｍａｓｔｅｒ通过心跳机制周期性地监控ｔａｂｌｅｔｓｅｒｖｅｒ的负载情况：将增长到阈值的ｔａｂｌｅｔ切分

后迁移到负载压力较轻的节点上，可以将用户的请求均衡分布到ｔａｂｌｅｔｓｅｒｖｅｒ上；ＨＢａｓｅ的

数据在存储节点上的负载均衡由ＨＤＦＳ完成．一个文件的数据保存在一个个ｂｌｏｃｋ中，当增

加一个ｂｌｏｃｋ时，通过以下四种方式保证数据节点的均衡负载
［３８］：

（１）将数据块的一个副本放在正在写这个数据块的节点上；

（２）尽量将数据块的不同副本分布在不同的机架上，这样集群可在完全失去某一机架
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的情况下还能存活；

（３）一个副本通常被放置在和写文件的节点同一机架的某个节点上，这样可以减少跨

越机架的网络Ｉ／Ｏ；

（４）尽量均匀地将ＨＤＦＳ数据分布在集群的数据节点中．

２．１．２　Ｂｉｇｔａｂｌｅ和 ＨＢａｓｅ的一致性保持

Ｂｉｇｔａｂｌｅ和ＨＢａｓｅ采用多副本冗余的方式满足系统性能，但多副本冗余的的直接后果

就是数据一致性问题，本节主要探讨Ｂｉｇｔａｂｌｅ和ＨＢａｓｅ如何在不影响系统的可用性和性能

的前提下考量一致性问题．

Ｂｉｇｔａｂｌｅ保证强一致性：某个时刻某个ｔａｂｌｅｔ只能为一台ｔａｂｌｅｔｓｅｒｖｅｒ服务，即 ｍａｓｔｅｒ

将子表分配给某个ｔａｂｌｅｔｓｅｒｖｅｒ时确保没有其他的ｔａｂｌｅｔｓｅｒｖｅｒ正在使用这个ｔａｂｌｅｔ
［２９］．通

过Ｃｈｕｂｂｙ的互斥锁机制来实现：首先，启动ｔａｂｌｅｔｓｅｒｖｅｒ时获取Ｃｈｕｂｂｙ互斥锁，一旦ｔａｂ

ｌｅｔｓｅｒｖｅｒ出现故障，ｍａｓｔｅｒ要等到ｔａｂｌｅｔｓｅｖｅｒ的互斥锁失效时才能把出现故障的ｔａｂｌｅｔ

ｓｅｒｖｅｒ上的ｔａｂｌｅｔ分配到其他ｔａｂｌｅｔｓｅｒｖｅｒ上．

ＨＢａｓｅ保证最终一致性（ｅｖｅｎｔｕａｌｃｏｎｓｉｓｔｅｎｃｙ），通过ＺｏｏＫｅｅｐｅｒ来实现：第一，客户端

的更新请求以其发送顺序被提交；第二，更新操作要么成功，要么失败，一旦操作失败，则不

会有客户端看到更新后的结果；第三，更新一旦成功，结果会持久保存，不会受到服务器故障

的影响；第四，一个客户端无论连接哪一个服务器，看到的是同样的系统视图；第五，客户端

看到的系统视图滞后是有限的，不会超过几十秒［３１］．

２．２　Ｄｙｎａｍｏ和Ｃａｓｓａｎｄｒａ

Ｄｙｎａｍｏ和Ｃａｓｓａｎｄｒａ的数据管理方式是非集中式的．系统中没有主从节点的区分，每

个节点都和其他节点周期性地分享元数据，通过Ｇｏｓｓｉｐ协议
［３９］，节点之间的运行状态可以

相互查询．非集中式的数据管理方式避免了单点故障，但同时由于没有 ｍａｓｔｅｒ，实现

ＭＥＴＡＤＡＴＡ的更新操作会比较复杂．

Ｄｙｎａｍｏ是Ａｍａｚｏｎ２００７年推出的基于Ｋｅｙｖａｌｕｅ的大规模高性能数据存储系统，面向

服务的Ａｍａｚｏｎ平台体系结构如图６所示
［４０］．

Ｃａｓｓａｎｄｒａ是Ｆａｃｅｂｏｏｋ的采用Ｐ２Ｐ技术实现的去中心化的结构分布式存储系统，Ｃａｓ

ｓａｎｄｒａ系统设计目标是：运行在廉价商业硬件上，高写入吞吐量处理，同时又不用以牺牲读

取效率为代价［４１］．

２．２．１　Ｄｙｎａｍｏ和Ｃａｓｓａｎｄｒａ的容错机制

Ｄｙｎａｍｏ采用多副本冗余的方式保证系统的高可用性，各节点之间通过Ｇｏｓｓｉｐ机制相

互感知，进行故障检测．Ｄｙｎａｍｏ的容错机制主要有以下两点：（１）数据回传．在Ｄｙｎａｍｏ中，

一份数据被写到编号犓，犓＋１，…，犓＋犖－１的犖 台机器上，若机器犓＋犻（０≤犻≤犖－１）

宕机，原本写入该机器的数据转移到机器犓＋犖 上，若在给定的时间犜内机器犓＋犻恢复，

犓＋犖 通过Ｇｏｓｓｉｐ机制感知到，将数据回传到犓＋犻上．（２）ＭｅｒｋｌｅＴｒｅｅ
［４２］同步．当超过时

间犜机器犓＋犻还没有恢复服务的话，被认为是永久性异常，通过 ＭｅｒｋｌｅＴｒｅｅ机制从其他

副本进行数据同步［２７］．
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图６　面向服务的Ａｍａｚｏｎ平台
［４０］

Ｆｉｇ．６　ＳｅｒｖｉｃｅＯｒｉｅｎｔｅｄＡｍａｚｏｎＰｌａｔｆｏｒｍ

　　Ｃａｓｓａｎｄｒａ同Ｄｙｎａｍｏ一样通过Ｇｏｓｓｉｐ跟踪各节点心跳信息，判断其异常与否．Ｃａｓ

ｓａｎｄｒａ通过网络条件、服务器负载等复杂的检测机制判断是否宕机．一旦检测到某一节点故

障，原先对该节点的操作，会由其他节点替代，需要开启 ＨｉｎｔｅｄＨａｎｄｏｆｆ操作，若一个节点，

宕机时间超过１ｈ，ｈｉｎｔｓ的数据将不会写入到其他节点．因此在每一个节点上由ＮｏｄｅＴｏｏｌ

定期执行ＮｏｄｅＲｅｐａｉｒ确保数据的一致性．在宕机节点恢复之后，也要执行ｒｅｐａｉｒ，帮助恢复

数据［４３］．

Ｄｙｎａｍｏ采用虚拟节点技术改进了传统一致性ｈａｓｈ
［４４］中由于节点的异构性带来的负

载不均衡问题，将数据均匀地划分到各个节点上，保证系统的健壮性：每个节点根据性能差

异分配多个ｔｏｋｅｎ，每个ｔｏｋｅｎ对应一个虚拟节点，其处理能力基本相同．存储数据时，按照

ｈａｓｈ值映射到的虚拟节点区域，最终存储在该虚拟节点对应的物理节点上．假设Ｄｙｎａｍｏ

集群中原有三个节点，每个节点分配三个ｔｏｋｅｎ：ｎｏｄｅ１（１，４，７），ｎｏｄｅ２（２，３，８），ｎｏｄｅ３（０，

５，９）．存数据时，先计算ｋｅｙ的ｈａｓｈ值，根据ｈａｓｈ值将数据存放在对应ｔｏｋｅｎ所在的节点

上．若此时增加一个节点ｎｏｄｅ４，集群可能会将ｎｏｄｅ１和ｎｏｄｅ３的ｔｏｋｅｎ１、ｔｏｋｅｎ５迁移到
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ｎｏｄｅ４，ｔｏｋｅｎ重新分配后的结果为：ｎｏｄｅ１（４，７），ｎｏｄｅ２（２，３，８），ｎｏｄｅ３（０，９），ｎｏｄｅ４（１，

５），从而达到负载均衡的目标，见图７．

图７　Ｄｙｎａｍｏ虚拟节点
［２７］

Ｆｉｇ．７　ＶｉｒｔｕａｌｎｏｄｅｓｏｆＤｙｎａｍｏ

　　改进后的一致性ｈａｓｈ，将负载较大的虚拟节点分配给性能较强的物理节点，将负载较

小的虚拟节点分配给性能较弱的物理节点，最终达成动态负载均衡．

Ｃａｓｓａｎｄｒａ避免节点访问过载的容忍机制同Ｄｙｎａｍｏ一样，来源于一致性ｈａｓｈ算法，通

过Ｏｒｄｅｒｐｒｅｓｅｒｖｉｎｇｈａｓｈｆｕｎｃｔｉｏｎ（保序 Ｈａｓｈ）实现．Ｃａｓｓａｎｄｒａ的设计考虑到传统的一致

性ｈａｓｈ算法无视节点处理能力的不均衡和分配数据的不均匀的弊端，不同于Ｄｙｎａｍｏ增加

虚拟节点的做法，Ｃａｓｓａｎｄｒａ采用Ｓｔｏｉｃａ等人的的思想，分析ｈａｓｈ环上各节点的负载信息，

优先ｒｏｕｔｉｎｇ轻载节点减轻重载节点负担以均衡负载
［４５］．

２．２．２　Ｄｙｎａｍｏ和Ｃａｓｓａｎｄｒａ的一致性保持

在Ｄｙｎａｍｏ中，最重要的是要保证写操作的高可用性（ＡｌｗａｙｓＷｒｉｔｅａｂｌｅ），Ｄｙｎａｍｏ牺

牲部分的一致性，采用多副本冗余的方式来保证系统的高可用性．Ｄｙｎａｍｏ只保证最终一致

性，即：若多个节点之间的更新顺序不一致，客户端可能读取不到预期的结果．Ｄｙｎａｍｏ中涉

及三个重要参数ＮＷＲ，犖 代表数据的备份数，犠 代表成功写操作的最少节点数，犚代表成

功读操作的最少节点数．Ｄｙｎａｍｏ中要求犠＋犚＞犖，以保证当不超过一台机器发生故障的

时候，至少能读到一份有效的数据．

Ｃａｓｓａｎｄｒａ有一套自己的机制来保障最终一致性：（１）ＲｅａｄＲｅｐａｉｒ．在读数据时，系统

会先读取数据副本，若发现不一致，则进行一致性修复．根据读一致性等级不同，有不同的解

决方案：当读一致性要求为ＯＮＥ时，会立即返回用户最近的一份副本，后台执行ＲｅａｄＲｅ

ｐａｉｒ，意味着可能第一次读不到最新的数据；当读一致性要求为ＱＵＯＲＵＭ 时，则在读取超

过半数的一致性的副本后返回一份副本给客户端，剩余节点的一致性检查和修复则在后台

执行；当读一致性为ＡＬＬ时，则只有ＲｅａｄＲｅｐａｉｒ完成后才能返回一份一致性的副本给客

户端；（２）ＡｎｔｉＥｎｔｒｏｐｙＮｏｄｅＲｅｐａｉｒ．通过ＮｏｄｅＴｏｏｌ负责管理维护各个节点，由ＡｎｔｉＥｎ

ｔｒｏｐｙ声称的 ＭｅｒｋｌｅＴｒｅｅ对比发现数据副本的不一致，通过ｏｒｇ．ａｐａｃｈｅ．ｃａｓｓａｎｄｒａ．

ｓｔｒｅａｍｉｎｇ来进行一致性修复；（３）ＨｉｎｔｅｄＨａｎｄｏｆｆ作为实现最终一致性的优化措施，减少

最终一致的时间窗口［４６］．

２．３　ＰＮＵＴＳ

ＰＮＵＴＳ是由Ｙａｈｏｏ公司推出的超大规模并发分布式数据库系统．ＰＮＵＴＳ提供哈希

表和顺序表两种数据存储方式，可以对海量并发的更新和查询请求提供快速响应，它是一个
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托管型、集中式管理的分布式系统，并且能够实现自动化的负载均衡和故障恢复，以减轻使

用的复杂度［４７］．ＰＮＵＴＳ的系统结构如图８所示：系统被划分为多个ｒｅｇｉｏｎ，每个ｒｅｇｉｏｎ包

含整套完整的组件，例如：ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ维护活动节点的路由信息以判断节点失效与否；

Ｙａｈｏｏ！ＭｅｓｓａｇｅＢｒｏｋｅｒ（以下简称ＹＭＢ）是基于ｔｏｐｉｃ的订阅／发布系统，一旦数据的更新

操作发布到ＹＭＢ则被认为是提交了的．在提交后的某个时间点，该更新操作被异步广播到

不同的ｒｅｇｉｏｎ和副本上．ＰＮＵＴＳ区别于其他ＮｏＳＱＬ系统的特性是：没有采用传统的日志

或归档数据实现复制保证高可用性，而是利用订阅／发布机制来实现．

图８　ＰＮＵＴＳ系统结构
［４７］

Ｆｉｇ．８　ＡｒｃｈｉｔｅｃｔｕｒｅｏｆＰＮＵＴＳ

２．３．１　ＰＮＵＴＳ的容错机制

ＰＮＵＴＳ通过ＹＭＢ防止在更新过程中的节点故障，从远程副本的拷贝实现故障恢复．

ＹＭＢ保证在一个 ＭｅｓｓａｇｅＢｒｏｋｅｒ机器宕机后，已发布的消息仍然会传递给ｔｏｐｉｃ订阅者，

该功能通过将ｍｅｓｓａｇｅ记录在不同服务器上的多个磁盘上来实现．所有的消息直到被系统

确认已经写到数据库中后才会被ＹＭＢ清洗．

ＰＮＵＴＳ中的故障恢复是指从其他的副本中复制已丢失的ｔａｂｌｅｔ，其复制策略具体实现

如下：首先，ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ从ｓｏｕｒｃｅｔａｂｌｅｔ（一种特定的远程副本）申请一份拷贝；接着，发

布检查点消息到ＹＭＢ，确保正在执行的更新操作都在ｓｏｕｒｃｅｔａｂｌｅｔ上进行；最后，将ｓｏｕｒｃｅ

ｔａｂｌｅｔ复制到目标ｒｅｇｉｏｎ．要实现这个恢复策略要求ｔａｂｌｅｔｂｏｕｎｄａｒｙ在副本间保持同步，并

且所有ｒｅｇｉｏｎ的ｔａｂｌｅ在同一时间分裂．该策略的最大开销是将一个ｔａｂｌｅｔ从一个ｒｅｇｉｏｎ

迁移到另一个ｒｅｇｉｏｎ，为避免远程获取的开销，通常会创建ｂａｃｋｕｐｒｅｇｉｏｎｓ就近维护一个

ｂａｃｋｕｐ副本．

ＰＮＵＴＳ拥有类似Ｂｉｇｔａｂｌｅ均衡节点访问压力避免“热点”的容错机制，ＰＮＵＴＳ主要瓶

颈是存储单元和ＹＭＢ的磁盘访问量．目前，用户还不能共享所有的组件，只能共享ｒｏｕｔｅｒｓ

和ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ，不同的用户会被分配到不同的存储单元和ＹＭＢ．ＰＮＵＴＳ的ｔａｂｌｅｔ代

表的是数据表被水平切分成的一组组记录．ｔａｂｌｅｔ分散在服务器上，每个服务器可能包含成

百上千个ｔａｂｌｅｔ．在ＰＮＵＴＳ中，一个ｔａｂｌｅｔ占用几百Ｍ或几个Ｇ的容量，包含几千条记录，

ｔａｂｌｅｔ被灵活地分配到不同的ｓｅｒｖｅｒ上以均衡负载．系统使用狀ｂｉｔｈａｓｈ函数来得到ｈａｓｈ

值Ｈ（），其中０≤Ｈ（）≤２
狀．ｈａｓｈ空间［０，２狀］被分裂为多个区间，每个区间对应一个ｔａｂｌｅｔ．
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要将一个ｋｅｙ映射到一个ｔａｂｌｅｔ上，首先对这个ｋｅｙ做ｈａｓｈ，得到该ｋｅｙ的 Ｈ（）；然后搜索

区间集；最后，采用二分查找定位到相应的闭合区间及对应的ｔａｂｌｅｔ和存储单元．ＰＮＵＴＳ

也采用了顺序分裂的方式按照ｋｅｙ或Ｈ（ｋｅｙ）来划分顺序表及其中的数据．图８中Ｒｏｕｔｅｒｓ

仅包含一个区间映射的缓存副本，这个映射为ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ所有，ｒｏｕｔｅｒ周期性地轮询

ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ获取映射更新，当ｔａｂｌｅｔ空间到达阈值需要分裂时，ｔａｂｌｅｔｃｏｎｔｒｏｌｌｅｒ便在

存储单元间移动ｔａｂｌｅｔ以均衡负载或处理故障．

２．３．２　ＰＮＵＴＳ的一致性保持

ＰＮＵＴＳ的一致性模型介于即时一致性和最终一致性之间，被称为狆犲狉狉犲犮狅狉犱狋犻犿犲犾犻狀犲

犮狅狀狊犻狊狋犲狀犮狔：一条记录所有的副本按照相同的顺序执行更新操作，如图９所示．ｔｉｍｅｌｉｎｅ上包

括对主键的增、删、改操作．对任意副本的读操作都会从这个ｔｉｍｅｌｉｎｅ上返回一致的版本，并

且副本总是沿着ｔｉｍｅｌｉｎｅ向前移动．该一致性模型实现过程如下：首先，指派一个副本作为

ｍａｓｔｅｒ，每条记录之间相互独立，互不干扰，对记录的所有操作转发给 ｍａｓｔｅｒ，被指派为

ｍａｓｔｅｒ的副本是自适应不断变化的，这主要依据哪个副本接受大多数的写操作；其次，随着

写操作的执行，记录的序列号递增，每条记录的序列号包括该记录的ｇｅｎｅｒａｔｉｏｎ（每一个新

的ｉｎｓｅｒｔ操作）和ｖｅｒｓｉｏｎ（每一个ｕｐｄａｔｅ操作创建一个ｖｅｒｓｉｏｎ）．

图９　Ｐｅｒｒｅｃｏｒｄｔｉｍｅｌｉｎｅ一致性
［４７］

Ｆｉｇ．９　Ｐｅｒｒｅｃｏｒｄｔｉｍｅｌｉｎｅｃｏｎｓｉｓｔｅｎｃｙ

３　讨　　论

本文探讨了五种典型的ＮｏＳＱＬ系统的容错机制及相关的一致性保持解决方案．它们

有各自的适用场景，因此不能简单地判断孰优孰劣，只有结合业务特性，才会产生高效的解

决方案．例如Ｂｉｇｔａｂｌｅ和Ｄｙｎａｍｏ，后者的亮点是“无主”的架构，从而能避免单点故障，但并

不代表Ｄｙｎａｍｏ比Ｂｉｇｔａｂｌｅ更优秀．Ｂｉｇｔａｂｌｅ的主控节点足够可靠，达到“４个９”的可靠性，

足够满足通常的应用场景，因此可以采取简单的一个 ｍａｓｔｅｒ主控节点的解决方案．Ｂｉｇ

ｔａｂｌｅ、ＨＢａｓｅ、Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ、ＰＮＵＴＳ的容错机制及一致性保持方案的异同点及自身

主要的优缺点概括如表１所示．

面对海量数据的挑战，Ｂｉｇｔａｂｌｅ、ＨＢａｓｅ、Ｄｙｎａｍｏ、Ｃａｓｓａｎｄｒａ、ＰＮＵＴＳ等优秀的ＮｏＳＱＬ

存储系统解决了高可靠性、可用性、和可扩展性的问题，这些面向互联网的应用满足横向扩

展，面对用户量、访问量的急速增长的挑战，灵活提高负载的能力为学术界、工业界提供了新

思路．２０１１年，“云计算”、“大数据”袭来，越来越多的企业趋之若鹜，大量企业级的应用也在

发生革命．越来越多的企业级应用要求更快的访问速度，内存计算和内存数据管理也成为热

门的研究方向．内存数据管理中列存储、多核多节点的分布式实现等本质与本文分析比较的

五种典型ＮｏＳＱＬ系统实现有诸多的契合点，本文从一定程度上为内存数据管理的研究提

供经验指导．
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表１　犖狅犛犙犔系统的对比

Ｔａｂ．１　ＣｏｍｐａｒｉｓｏｎｏｆＮｏＳＱＬｓｙｓｔｅｍｓ

Ｂｉｇｔａｂｌｅ ＨＢａｓｅ Ｄｙｎａｍｏ Ｃａｓｓａｎｄｒａ ＰＮＵＴＳ

一致性 通过 Ｃｈｕｂｂｙ互斥锁

机制保证强一致性

通 过 ＺｏｏＫｅｅｐｅｒ

保证最终一致性
犖犚犠 保证最终一致

性
犚犲犪犱犚犲狆犪犻狉、犃狀狋犻犈狀

狋狉狅狆狔 犖狅犱犲 犚犲狆犪犻狉、

犎犻狀狋犲犱犎犪狀犱狅犳犳 保证

最终一致性

狆犲狉狉犲犮狅狉犱狋犻犿犲犾犻狀犲
一致性

容错

机制
１）ＣｈｕｂｂｙｌｏｃｋＳｅｒｖ

ｉｃｅ对节点故障的恢复

２）底层存储通过的

ＧＦＳ自动恢复

１）Ｈｅａｒｔｂｅａｔ机

制检测故障

２）ＺｏｏＫｅｅｐｅｒ进

行故障恢复

１）通过 Ｇｏｓｓｉｐ感知

心跳，检测故障

２）数据回传

３）ＭｅｒｋｅｌＴｒｅｅ数据

同步

１）通过 Ｇｏｓｓｉｐ感知心

跳，检测故障

２）ＨｉｎｔｅｄＨａｎｄｏｆｆ操作

３）定期例行的在每一

个节点上由 ＮｏｄｅＴｏｏｌ
执行ＮｏｄｅＲｅｐａｉｒ进行

数据恢复

１）通过 ＹＭＢ以消

息日志的方式防止

节点故障

２）远程副本拷贝实

现故障恢复

优点 １）数据模型简单，用

户可以控制数据分布

和格式

２）良好的可扩展性

３）只保证单挑记录的

原子性，不支持事物，

易于实现

４）低成本、高可用性

１）支持高并发读

写操作

２）自动切分数据

以保障数据存储

的水平扩展

１）设计简单，代码复

用率高

２）可根据应用自由调

整ＮＷＲ策略

３）不存在单点故障的

危险

１）根据应用场景的不

同，可以灵活设置一致

性和性能间的偏好

２）不存在单点故障

１）地理式分布

２）高可用性：即使

整个数据中心不可

用都不会影响前段

ｗｅｂ访问

缺点 随机读取小型记录的

性能比较差
１）只能按照Ｒｏｗ

ｋｅｙ查询

２）存在单点故障

的危险

１）系统扩展性较差

２）数据存储依赖哈

希，无 法 直 接 执 行

Ｍａｐｒｅｄｕｃｅ任务

３）负载均衡策略需要

预估机器规模，比较

不可控

无法存储超大文件 只适合存储较小的

记录，对流媒体等

大型记录力不从心
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