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摘要:  我国在数据资源上具有规模化和多样化的优势, 在移动互联网数据应用上具有后发优势, 在丰富的

应用场景下产生了海量数据, 推荐系统可以从大规模数据中挖掘有价值的信息, 缓解信息过载问题. 已有

的工作聚焦于集中式推荐, 数据在云侧训练. 随着数据安全和隐私保护问题的日益突出, 从端侧设备收集

用户数据变得越发困难, 这使得集中式推荐变得不可行. 以去中心化的方式, 利用端侧设备和云服务器的

优势 , 充分考虑数据安全与隐私保护问题 , 面向推荐系统 , 提出了一个基于联邦机器学习  (federated

machine learning, FedML) 与移动神经网络 (mobile neural network, MNN) 的端云协同训练方法 FedMNN

(federated machine learning and mobile neural network). 具体分为 3 部分: 首先, 将多种深度学习框架实现

的云侧模型以 ONNX (open neural network exchange) 作为中间框架通过 MNN 模型转换工具转换成通用

MNN 模型供端侧设备训练; 然后, 云侧将模型下发给端侧设备, 端侧初始化后, 获取本地数据进行训练并

计算损失, 再执行梯度反向传播; 最后, 端侧训练后的模型反馈给云侧, 通过联邦学习框架进行模型聚合与

更新 , 再根据不同需求 , 将云侧模型按需部署到端侧设备上 , 实现端云协同 . 实验通过对比 FedMNN 和

FLTFlite (flower and TensorFlow lite) 框架在基准任务上的功耗 , 发现 FedMNN 比 FLTFlite 低 32% ~

51%, 并以 DSSM (deep structured semantic model) 和 Deep and Wide 这 2 个推荐模型为例, 实验验证了端

云协同训练的有效性.
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Abstract:  China  has  the  advantages  of  scale  and  diversity  in  data  resources,  and  mobile  internet  data

applications,  which  generate  massive  amounts  of  data  in  diverse  application  scenarios,  recommendation

systems  have  the  capability  to  extract  valuable  information  from this  massive  amounts  of  data,  thereby

mitigating the problem of information overload. Most existing research on recommendation systems focused

on centralized recommender systems, training the data on the cloud centrally. However, with increasingly 
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prominent  data  security  and  privacy  protection  issues,  collecting  user  data  has  become  increasingly

difficult, making centralized recommendation methods infeasible. This study focuses on privacy-preserving

cloud-end collaborative training in a decentralized manner for personalized recommender systems. To fully

utilize  the  advantages  of  end  devices  and  cloud  servers  while  considering  privacy  and  security  issues,  a

cloud-end  collaborative  training  method  named  FedMNN (federated  machine  learning  and  mobile  neural

network) is proposed for recommender systems based on federated machine learning (FedML) and a mobile

neural  network  (MNN).  The  proposed  method  was  divided  into  three  parts:  First,  cloud-based  models

implemented in various deep learning frameworks were converted into general MNN models for end-device

training  using  the  ONNX  (open  neural  network  exchange)  intermediate  framework  and  a  MNN  model

conversion  tool.  Second,  the  cloud  server  sends  the  model  to  the  end-side  devices,  which  initialized  and

obtain local data for training and loss calculation, followed by gradient back-propagation. Finally, the end-

side models are fed back to the cloud server for model aggregation and updating. Depending on different

requirements,  the  cloud  model  was  deployed  on  end-side  devices  as  required,  achieving  end-cloud

collaboration. Experiments comparing power consumption of the proposed FedMNN and FLTFlite (flower

and  TensorFlow  lite)  frameworks  on  benchmark  tasks  identified  that  FedMNN  is  32% to  51% lower

than  FLTFlite.  Using  DSSM  (deep  structured  semantic  model)  and  deep  and  wide  recommendation

models,  the  experimental  results  demonstrated  the  effectiveness  of  the  proposed  cloud-end  collaborative

training method.
Keywords: privacy protection;   federated learning;   machine learning;   cloud-end collaborative training

 0    引　　言

随着大数据和物联网应用的不断普及, 大量数据分散在多种设备和系统中. 这些数据蕴含着丰富

的价值, 与用户密切相关, 同时也可能包含诸多敏感信息, 如姓名、性别、家庭住址等. 传统的机器学

习方法需要将数据集中到一个地方进行训练, 集中式训练可能导致用户隐私泄露和数据安全等问题.

因此, 支持隐私保护的机器学习方法得到越来越多的重视. 传统的数据加密方法在一定程度上保护了

数据隐私, 也在一定程度上阻碍了数据的共享与流通, 出现“数据孤岛”现象, 由此, 联邦学习[1] 应运而

生. 在联邦学习框架中, 数据以分布式方式存储, 本地训练出局部模型, 以通信的方式进行各设备的局

部模型聚合与更新, 从而获得全局模型. 这种方式充分利用了分布式计算的优势, 提升了模型的准确

性和泛化能力. 联邦学习是一种分布式机器学习技术, 能够让多个参与方在不披露底层数据的前提下,

通过交换加密的机器学习中间结果实现联合建模. 这一分布式机器学习架构涉及多个客户端和一个

聚合服务器. 客户端可以是个人终端设备 (如手机、平板电脑等) 、不同部门或企业等, 负责保存用户

个人数据或组织私有数据. 客户端在本地训练模型, 将训练后的模型参数发送给聚合服务器. 聚合服

务器负责聚合部分或全部客户端的模型参数, 并将聚合后的模型同步到客户端以开始新一轮的训练.

这种联合协作训练方式可以在保证模型性能的前提下, 避免个人隐私数据泄露, 并有效解决数据孤岛

问题.

近年来研究发现, 联邦学习框架中, 在梯度传输时仍然会泄露隐私信息, 甚至会泄露原始数据 [2],

由此发展出了梯度安全聚合技术, 主要包括差分隐私 [3]、同态加密 [4] 等. 然而, 这些技术仍然存在一些

问题: 本地差分隐私需要对数据进行足量的扰动以保证每个用户所上传数据的隐私不被泄露, 隐私保

护程度与模型性能之间难以平衡是个巨大的挑战; 同态加密的计算及通信代价比较高, 导致难以被应

用到资源受限的环境中; 分布式设备间的数据通常是非独立同分布的, 数据量也是不均衡的, 这意味

着数据存在异构性 [5-6]. SCAFFOLD[7] 在服务器和客户端添加了控制变量以调整模型训练过程的更新

方向, 但每轮通信时, 控制变量会随着模型一同传输, 增加了额外的通信成本. 此外, 当设备参与率很
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低时, 客户端可能无法参与每轮的模型训练, 导致其控制变量陈旧, 从而降低算法性能.

端云协同训练为解决上述问题提供了新思路. 端云协同训练是一种利用端侧设备和云服务器协

同计算的机器学习范式, 能够在分布式数据上高效、安全、协作地训练模型. 端云协同训练能充分利

用端侧设备的计算能力和数据多样性, 弥补云侧计算资源不足、突破端侧数据安全与隐私的瓶颈, 同

时达到提升模型训练效率和性能的目的. 目前, 主流的端云协同训练框架有 FedML[8] 和 Flower[9], 它

们分别采用 MNN[10] 和 TFlite (TensorFlow lite)(https://www.tensorflow.org/lite) 作为端侧训练框架,

通过端侧设备和云服务器的协同工作, 实现高效的模型训练和保护用户数据隐私. 本文以安卓设备为

例, 对这两个框架在基准任务上的功耗情况进行了对比, 发现 FedML 与 MNN 组合的 FedMNN 框架,

和 Flower 与 TFlite 组合的 FLTFlite 框架在进行端云协同训练过程中, FedMNN 在端侧设备上的单

轮平均功耗比 FLTFlite 低 32% ~ 51%. 因此, 本文以 FedMNN 框架为例, 首先, 介绍端云协同训练的

流程 ; 其次 , 总结了实现端云协同训练的通用方法 ; 最后 , 以 DSSM (deep  structured  semantic

model) 和 Deep and Wide 两个推荐模型为例, 通过实验验证了端云协同训练的有效性.

 1    相关工作

 1.1　联邦学习框架

联邦学习是一种保护隐私和安全的数据共享方法, 通过中央服务器 (如服务提供商) 的协调, 使

多个数据持有方 (如移动设备) 能够进行模型训练. 在联邦学习训练过程中, 各参与方的原始数据始

终保留在本地, 服务器主要通过加密机制在参数交换中建立共享模型 [11]. 根据数据分布的特征, 联邦

学习分为横向联邦学习、纵向联邦学习与联邦迁移学习 [12]. 横向联邦学习又被称为基于样本的联邦学

习, 横向联邦学习表示数据按行划分, 特征不变; 纵向联邦学习又被称为基于特征的联邦学习, 数据按

列划分, 特征在变, 样本 ID 空间不变; 联邦迁移学习在应用场景中, 两个参与方的数据集特征不同且

样本也不同. 随着联邦学习研究的不断深入, 适用于不同场景的联邦学习框架相继被推出, 以满足不

同应用需求.

中国信息通信研究院发布的报告显示, 截至 2020 年共有 18 款联邦学习产品通过评测, 超过 60 家

企业拥有联邦学习框架和产品. 除了 TensorFlow federated、PySyft[13]、FedML 和 Flower, 国内较为成

熟的联邦学习框架还有微众银行开发的 FATE[14] 和百度开发的 PaddleFL[15].

谷歌于 2019 年推出了基于 TensorFlow 构建的移动设备端联邦学习框架 (TensorFlow federated,

TFF), 推动联邦学习在移动智能设备上的实验. TFF 支持横向联邦学习, 目前尚未支持纵向联邦学习

和联邦迁移学习. TFF 提供了多种算法, 包括 FedAvg (federated averaging algorithm)[16] 和 Fed-SGD

(federated stochastic gradient descent) 等, 可支持神经网络和线性模型. TFF 可在单机设备模拟和移

动设备训练, 并采用差分隐私来保证数据安全. 然而, TFF 不支持基于拓扑结构的分布式训练.

FATE (federated AI technology enabler) 是微众银行于 2019 年开源的联邦学习框架, 旨在实现支

持数据安全与隐私的协同学习. FATE 采用密钥共享、散列 [17] 和同态加密技术, 实现多方安全模式下

的机器学习、深度学习和迁移学习. FATE 覆盖了横向联邦学习, 纵向联邦学习, 联邦迁移学习和同

步、异步模型融合, 并提供联邦特征工程、模型评估、在线推理等一站式解决方案. 此外, FATE 还提

供了诸如数据对齐和模型聚合等其他功能.

FedML 是由美国南加州大学、MIT (Massachusetts Institute of Technology) 和 Stanford 等高校和

公司联合发布的联邦学习开源框架, 支持 3 种不同的计算范例, 分别是单机模拟、分布式训练和移动

设备训练. FedML 主要由高级接口 FedML-API (federated machine learning application programming

interface) 和低级接口 FedML-core 组成, 其中 FedML-API 建立在 FedML-core 之上, 包括模型、数据
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集和算法 .  FedML 支持的算法包括线性模型  (如逻辑回归 ) 和神经网络  (如 CNN (convolutional

neural network) 和 RNN (recurrent neural network)), 根据训练设备的异构性, 采用了当前最流行的消

息队列遥测传输协议, 实现云服务器与终端设备之间的通信.

Flower 是一款由英国牛津大学于 2020 年发布的联邦学习框架, 其最大的优点是可以模拟真实场

景下的大规模联邦训练, 充分考虑计算资源、内存空间和通信资源, 高效利用移动设备和无线客户端

下异构资源[18]. 此外, Flower 具有兼容性和易用性, 分别表现在可以跨平台和跨设计语言, 可以支持已

有机器学习框架 , 同时提供抽象的框架封装 , 这使得用户可以快速高效地搭建联邦学习训练流程 ,

Flower 适用于项目研究, 也方便进行生产部署.

现有的支持端云协同训练框架主要有 FedML 和 Flower, 支持在分布式数据上进行安全和协作的

机器学习, 提供了多种联邦学习算法和应用场景以及易于使用的 PyThon 应用程序编程接口. 它们的

不同点主要体现在以下两个方面:

(1) FedML 是一个集研究和生产于一体的边缘-云平台, 支持在任何规模和任何地点进行联邦学

习, 可以让用户在公有云上部署、监控、改进和共享 AI (artificial intelligence) 模型;

(2) Flower 是一个轻量级的联邦学习框架, 支持在多种设备和环境上进行联邦学习, 它允许用户

自定义联邦学习算法和模型, 并与 TensorFlow、PyTorch 等深度学习框架深度兼容.

综上所述 , FedML 和 Flower 都是优秀的端云联邦学习平台 , FedML 更注重平台化、社区化 ,

Flower 更注重灵活性、兼容性和可扩展性.

 1.2　端侧训练框架

随着大数据和物联网技术的快速发展、相关应用的快速普及, 应用数据的爆炸式增长给云侧带来

了极大的负载, 同时大量数据集中存储在云侧也可能导致数据安全与隐私问题, 边缘计算提供了一种

可能的解决方案, 它能够更接近本地数据和管理本地实体 [19]. 边缘计算将任务部分或全部写在边缘计

算服务器上, 将计算能力延伸到边缘层 [20], 这种方式能够减小数据传输和处理的延迟, 提高计算效率.

MPDA (model personalization with large-scale cloud-coordinated domain adaption)[21] 从云侧提取与端

侧设备上类似的样本, 在端侧设备上进行训练来提高模型整体性能. 文献 [22] 面向推荐系统设计了多

个具有相同功能但训练过程不同的模型, 并使用元控制器来自适应选择相应模型, 优化推荐性能.

随着端侧设备计算能力的显著提高, 越来越多的任务开始在端侧执行, 大多数已有的工作聚焦于

处理响应延迟或隐私保护方面. 然而, 端侧设备的计算能力和存储能力有限, 当涉及的数据量非常大

时, 通常需要传输到云侧进行处理. 已有研究中, 对端侧设备和云侧采用单独存储计算数据的模型较

多, 然而端侧设备和云侧之间的联合建模并使双方共同受益的工作较少 [23]. 端云协同训练充分结合了

端侧设备和云服务器的优势, 达到提升模型训练的效率和性能的目的.

端云协同训练通过云侧下发统一训练框架供端侧训练, 为了满足端侧训练的需求, FedML 以及

Flower 分别使用 MNN 和 TFlite 作为端侧训练框架. MNN 是由阿里巴巴开发的一款轻量级深度学习

推理框架 , 旨在为移动设备和嵌入式设备提供高效的神经网络推理能力 , 支持多种硬件平台 (包括

Central Processing Unit、Graphics Processing Unit、Neural Processing Unit 等) 和多种操作系统 (包

括 Android、iOS 和 Linux 等). MNN 基本工作流程由离线转换和设备推理两部分组成. 对于离线转换

部分, 不同深度学习框架模型输入转换器中, 转换器将其转换为 MNN 框架的模型格式, 同时进行了

一些基本的图优化. 设备推理部分由 3 个模块组成: 预推理、算子级优化和后端抽象. 对于每个算子,

在预推理模块中, 通过成本评估机制, 结合输入大小和硬件属性等信息, 动态选择最佳的计算解决方

案. 算子级优化模块利用诸如 SIMD (single instruction multiple data) (单指令多数据)、流水线等技术

进一步提高性能. 此外, MNN 支持多种硬件架构作为后端, 由于不同硬件规格存在差异, 没有统一的
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标准 ,  MNN 提供了多种软件解决方案 , 如 Open  Computing  Language、Open  Graphics  Library、

Vulkan 和 Metal 等. 所有的后端都被实现为独立的组件, 并提供了一组统一的接口, 通过后端抽象模

块来隐藏原始的细节.

TensorFlow lite 是由 Google 开发的一款轻量级深度学习推理框架. 与 MNN 类似, TFlite 也支持

多种硬件平台, 并且支持多种操作系统. TFlite 可以在 TensorFlow 模型转换为 TFlite 格式后, 在本地

进行模型推理 , 这使得 TFlite 适用于多种应用场景 , 包括人脸识别、图像识别、语音识别等 . 同时 ,

TFlite 也支持使用自定义运算符, 扩展 TensorFlow 模型的功能, 提供更多的操作支持.

从功能角度来看, MNN 和 TFlite 等端侧训练框架都是为了支持在移动设备和嵌入式设备上进行

深度学习模型的推理和训练, 实现端侧智能, 都提供了模型转换、优化、执行、解释等功能以及丰富的

算子库和应用程序编程接口 , 可以让用户在端侧设备上运行多种深度学习应用 ; 从性能角度来看 ,

MNN 和 TFlite 等端侧训练框架都是为了提高端侧设备上的模型运行效率和质量, 实现高性能端侧智

能, 都支持 CPU、GPU、NPU 等多种硬件加速, 以及量化、剪枝、蒸馏等模型压缩技术, 可以让用户在

端侧设备上运行更快、更小、更准的模型. 此外, MNN 和 TFlite 等框架不仅支持端侧训练, 还是实现

端云协同、分布式训练、联邦学习等高级功能的关键步骤. 端侧训练框架提供的端侧训练能力使用户

可以在端侧设备上进行模型更新, 当搭配联邦学习、协作学习等技术, 可进一步实现协作模型, 无须上

传用户隐私数据, 从而有效保障了数据安全和隐私.

 2    端云协同训练

本章将介绍基于 FedMNN 框架进行端云协同训练的通用流程, 并对训练过程涉及的模块进行详

细阐述. 此外, 以经典推荐算法模型 DSSM 与 Deep and Wide 为例, 介绍端云协同场景下, 实现不同算

法模型的一般流程.

 2.1　整体流程

基于 FedMNN 的端云协同训练流程分为 3 个部分: 云侧模型准备、端侧模型部署与训练、端云服务.

 2.1.1    云侧模型准备

TensorFlow、PyTorch 和 CAFFE (convolutional architecture for fast feature embedding) 等常见

的深度学习框架通常被部署在云侧进行模型训练, 不能直接支持端侧设备训练. FedMNN 使用移动神

经网络框架 MNN 作为端侧统一训练框架进行端侧训练. 从通用性角度出发, 为了实现端侧训练, 本

文将云侧模型转换为端侧可训练的 MNN 模型. 模型转换过程如图 1 所示, 使用开源框架 ONNX (open

neural network exchange) 作为中间表示, 将不同深度学习框架实现的模型转换为 ONNX 模型, 并利

用 MNN 提供的模型转换工具将 ONNX 模型转换为 MNN 模型. 转换后的 MNN 模型可以直接发送给

不同客户端用于端侧训练.

 2.1.2    端侧模型部署与训练

端侧模型训练需要完成两个准备阶段: 一是模型准备; 二是数据准备. 在模型准备阶段, 任务初始

化时, 云侧将初始化模型直接下发到端侧. 在训练过程中, 当每轮训练结束后, 云侧对端侧上传的模型

进行聚合, 并将聚合模型再次下发给端侧. 在数据准备阶段, 需要将端侧数据存放到指定路径. 此外,

基于 MNN 框架进行端侧训练需要针对特定训练数据进行数据集的定义并实现数据读取操作. 特此说

明, 在实验验证阶段, 将预处理好的数据上传到手机中. 在实际应用中, 用户数据均来自本地, 并且在

训练过程中无须上传至云侧, 在一定程度上保护了用户数据安全与隐私.

总体来说, 端侧训练的流程与云侧训练类似. 端侧模型的训练流程如图 2 所示. 在初始化阶段, 首

先, 端侧获取云侧下发的模型并初始化优化器; 然后, 创建 Executor 对象, 给用户提供配置推理后端、
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线程数等属性; 最后, 创建数据集以及 DataLoader. 在训练阶段, 先从 DataLoader 中获取训练数据,

并执行模型前向操作, 再根据训练任务的不同来计算损失, 并执行梯度反向传播, 便完成了一个批次

的训练.
 
 

TensorFlow

模型
PyTorch

模型
CAFFE

模型

转换器

ONNX

模型

ONNX

转换器

MNN

转换器
MNN

模型

…

客户端 0

本地模型

客户端 1

本地模型

客户端 n

本地模型

…

图 1    云侧模型转换

Fig. 1    Cloud-side model transformation on cloud side
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和设置
优化器
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和配置设置

初始化
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和创建
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开始
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获取输入
数据

模型前向
传播

计算
损失

结束
损失反向

传播

图 2    端侧模型训练流程

Fig. 2    End-side model training process
 

 2.1.3    端云服务

端云服务是实现端云模型协同优化的重要途径, 主要包括 3 个方面: 一是将端侧模型的训练结果

反馈给云侧, 进行模型的聚合和更新, 以提高云侧模型的泛化能力和鲁棒性; 二是根据业务需求, 将云

侧模型按需部署到不同的设备上, 实现端云协同服务; 三是根据云侧的负载情况对端侧设备进行调度,

选择参与训练的设备.

模型聚合与更新. 端云协同训练的关键之一在于云侧模型的聚合, 将多个端侧模型的参数或梯度

进行加权平均或通过其他方式的融合, 得到一个新的云侧模型. 云侧模型聚合服务的整体流程如图 3

所示. FedMNN 使用 FedML 作为云侧联邦学习框架, FedML 提供聚合服务, 可以选择不同的联邦学

习聚合算法. 本文选择 FedAvg (federated averaging algorithm) 进行后续实验, 其实现原理是将端侧

上传的 MNN 模型读取为 PyTorch Tensor 字典进行聚合, 并将聚合模型下发至端侧对端侧模型进行

更新.

端云通信. FedMNN 完成端云通信依赖 FedML 提供的通信链路, 该通信链路基于消息队列遥测

传输协议进行消息传输, 在数据传输过程中, 模型均以 MNN 的形式存储. 端云通信链路中的数据以

及模型流向如图 3 所示. 训练初始阶段, 由云侧向所有加入训练的端侧设备下发初始化 MNN 模型, 端

侧设备基于此模型以及本地数据进行训练. 训练完成后, 所有端侧设备将本地训练得到的 MNN 模型

上传至云侧进行聚合, 并等待云侧完成聚合, 将聚合后的模型发送给所有端侧设备. 
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图 3    端云模型聚合与更新

Fig. 3    Cloud-end model aggregation and update
 

端侧设备调度. 训练由云侧发起, 并在云侧选择好参与训练的端侧设备. 在每轮通信中, 必须保证

通信链路的畅通, 当参与训练的任意客户端发生意外断开连接, 或者模型上传、下载的过程出现丢失,

都将导致本次训练无法继续进行, 这也是 FedML 目前的局限性. 此外, 研究发现, 目前 FedMNN 中的

端侧设备和云服务器还无法根据网络状况、计算能力、数据特征等动态调整通信频率、更新步长、聚

合策略等参数, 实现自适应的端云协同训练. 因此, 在适应更大规模的端云协同训练上仍然有很多工

作要做.

 2.2　端云协同训练算法实现

为了说明 FedMNN 在端云协同场景下的应用, 本文对 FedMNN 实现端云协同训练的算法进行总

结 . 与传统的 FedAvg 算法相比 , 在 FedMNN 框架下 , 需要先完成模型的转换 , 将其他模型转换为

MNN 模型进行端云协同训练. 此外, FedMNN 在进行端侧设备调度需要从 MLOps (machine learning

operations) 平台中选择参与训练的设备, 并将初始化模型发送给所有选中的设备. 在训练过程中, 需

要将端侧上传的模型转换为 Torch Tensor 字典进行聚合, 再将聚合后的参数存储到 MNN 模型. 端云

协同训练的算法实现详见算法 1.

算法 1 端云协同训练

m1 Dk输入: 初始化全局模型  , 每个客户端的数据集 

mT输出: 聚合全局模型 

η1: K 个客户端编号为 k, B 是本地批量大小 (batch_size), E 是客户端训练轮数 (epoch), T 是通信的轮数,   是学习率

2: 服务器执行

m13: 将 torch 模型转换为 MNN 格式模型 

t =  1, 2, · · · , T − 14: For 每轮   do

St ← St5: 　　  选择参与训练的 K 个客户端 //   是第 t 轮参与训练的客户端集合

k ∈ St6: 　　For 每个客户端   do //K 个客户端并行处理

第 5 期 高祥云, 等: 支持隐私保护的端云协同训练 83



mt k7: 　　　发送模型  到客户端 

mk
t+1 ← (k,mt) mk

t+18: 　　　　   调用客户端更新   //得到客户端 k 上传的新模型 

wk
t+1 ← mk

t+1 mk
t+1 wk

t+19: 　　　　   //从模型  中提取模型的参数 

wt+1 ←
∑K

k=1
nk

n wk
t+1 nk10: 　　   //模型聚合,   为客户端 k 上的样本数量, n 为所有被选中客户端的总样本数量

mt+1 ← wt+1 wt+1 mt+111: 　　   //将聚合后的模型参数  存储到 MNN 模型中, 得到 

(k,mt)12: 客户端更新   //在客户端 k 上运行

Dk B B13: 将  分成  个大小为  的批次

mt wk
t14: 从模型  中提取本地模型的参数 

i i ∈ (1,E)15: 　　For 本地第  轮,    do

b ∈ (1, B)16: 　　　　For 每个批次   do

wk
t+1 ← wk

t ← η∇l(wk
t ; b) ∇ l(·)17: 　　　　　   //  为计算梯度,   为损失函数

wk
t+1 mk

t+118: 保存  为本地 MNN 格式模型 

mk
t+119: 返回  至服务器

 3    实　　验

为了验证 FedMNN 在端云协同场景下端侧设备的功耗以及模型性能, 本文使用安卓手机进行了

框架功耗测试. 此外, 选取了推荐系统中的经典算法 DSSM 与 Deep and Wide 来验证端云协同训练模

型在推荐场景中的性能.

 3.1　框架功耗测试

为了对比 FedMNN 与 FLTFlite 两种端云协同训练框架在真实端侧设备运行的功耗情况, 本文选

择了相同的模型以及联邦学习常用的基准数据集 MNIST (https://yann.lecun.com/exdb/mnist) 进行

了训练功耗测试. MNIST 是一个手写体数字的图片数据集, 该数据集来自美国国家标准与技术研究

所. 数据集由来自 250 个不同的人手写的数字构成, 其中 50% 是高中学生, 50% 来自人口普查局的工

作人员 . 训练集一共包含了 60 000 张图像 , 而测试集一共包含了 10 000 张图像 . 实验中 , Flower 和

FedML 云侧服务均部署在 PC (personal computer) 设备上, 实验过程均使用 FedAvg 算法, 端云通信

轮数均设置为 20. 使用相同的 Android 手机作为端侧测试设备, 并保证训练时间有间隔, 避免连续实

验对手机原始性能产生影响. 在训练过程中, 使用 PowerMoniter 功耗仪进行测试, 运用 PowerTool 工

具进行数据分析.

表 1 展示了 FLTFlite 与 FedMNN 在端侧设备上的功耗情况. 首先, 直接统计训练完成一轮端云

通信的端侧平均功耗, 总体来说, FedMNN 的平均每轮通信功耗比 FLTFlite 低 0 ~ 20%. 为了更严谨

统计端侧训练过程带来的实际功耗, 本文统计了端云协同训练相对不训练产生的平均功耗增量, 具体

操作是统计使用 APP (application) 在不进行训练时的平均功耗, 并用每轮通信的实际功耗减去平均

功耗的差再乘以平均每轮训练时间. 通过表 1 可以发现, 使用 FedMNN 相较于 FLTFlite 进行端侧训

练时, 每轮通信的平均功耗低 32% ~ 51%. 此外, 对比了端侧本地训练 epoch 数量以及 batch_size 的

差异对训练功耗的影响, 实验结果表明, 增大端侧本地训练 epoch 会显著提升整体训练时长以及每轮

通信的功耗. 增大 batch_size 后, 会降低端侧训练的时长, 同时导致训练功耗上涨, FLTFlite 训练流

程对端侧训练功耗增长不超过 2%, 而 FedMNN 对 batch_size 的变化则比较敏感, 功耗增长接近 13%.

实验证明了整体使用 FedML + MNN 端云协同训练在端侧实际功耗优于 Flower + TFlite. 在深度学

习中, 通常使用 epoch 来表示将整个数据集迭代一遍的过程. 
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表 1    Flower + TFlite 与 FedML + MNN 训练流程端侧功耗对比

Tab. 1    End-side power consumption comparison between Flower + TFlite
and FedML + MNN training processes

训练框架 epoch batch_size 收敛时间/min 每轮功耗/mA · h 每轮功耗增量/mA · h

FLTFlitelocal 3 100 17.82 8.858 9 4.318 1

FLTFlitelocal 1 100 8.99 4.529 2 2.264 9

FLTFlitelocal 1 1 000 8.04 4.309 6 2.290 8

FedMNNlocal 3 100 18.08 8.658 4 2.946 5

FedMNNlocal 1 100 9.63 4.151 1 1.128 3

FedMNNlocal 1 1 000 8.64 3.992 2 1.283 2
 
 

 3.2　DSSM 与 Deep and Wide 模型端云协同训练

现有的 FedMNN 通常应用在图像相关任务. 为了验证基于 FedMNN 的端云协同训练的有效性,

以 DSSM 以及 Deep and Wide 两种推荐算法在联邦学习的设置下进行了实验 . 云侧服务均部署在

PC 设备上, 实验过程使用 FedAvg 算法, 端云通信轮数均设置为 5, 端侧本地训练 epoch 均设置为 2.

实验结果均使用最后一次聚合的模型进行评估, 使用 AUC (area under the curve) 作为评价指标.

Movielens1M (https://grouplens.org/datasets/movielens) 数据集数据划分按照时间以晚于 2003

年 1 月 1 日的数据为测试集, 早于 2003 年 12 月 31 日的数据集为训练集. 同时为确保测试集中的用户

在训练集中有历史行为, 需要过滤掉在训练集中没有行为的用户. 对训练数据进行随机负采样, 将用

户评分的电影作为正样本, 在所有的电影中随机采样若干个电影作为用户的负样本, 默认正负样本比

例为 1∶3. 随后在采样后的数据中, 随机抽取互相独立的 50 万条数据作为不同端侧设备的训练数据.

Avazu  (https://www.kaggle.com/c/avazu-ctr-prediction/data) 数据集预处理参考 torch-rechub

(https://github.com/morningsky/Torch-RecHub) 中关于 Avazu 数据集的预处理. 由于训练集数量过

大, 从训练集中随机抽取互相独立的 30 万条数据作为不同端侧设备的训练数据. 从表 2 和表 3 的结果

可以看出, 将端云协同训练用于推荐领域, 在端侧设备持有不同数据的情况下, 增加多台端侧设备进

行端云协同训练, 可以提高模型收敛速度, 在更少的通信轮数下实现相对更高的性能.
 
 

表 2    在 Movielens1M 上 DSSM 每轮的 AUC

Tab. 2    DSSM AUC on Movielens1M for each round

客户端数量 通信轮数 AUC

1 1 70.47

1 2 72.63

1 3 74.18

1 4 74.85

1 5 75.18

3 1 71.10

3 2 73.31

3 3 74.82

3 4 75.57

3 5 75.86
 
 

 4    端云协同训练原型系统

 4.1　系统架构

端云协同训练原型系统旨在通过分布式计算和数据处理, 在多个设备上实现模型训练. 该系统由
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两个主要部分组成: 端侧设备和云服务器, 其架构如图 4 所示. 云服务器提供模型的聚合与更新服务,

端侧设备提供数据存储与模型训练功能.
 
 

表 3    在 Avazu 上 Deep and Wide 每轮的 AUC

Tab. 3    Deep and Wide AUC on Avazu each round

客户端数量 通信轮数 AUC

1 1 53.45

1 2 57.08

1 3 59.27

1 4 60.68

1 5 61.67

3 1 53.97

3 2 57.70

3 3 59.85

3 4 61.19

3 5 62.11
 
 

 
 

端侧设备数据处理

数据存储

数据处理

数据收集/接入

云服务器模型聚合及
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模型更新

本地模型训练

模型聚合

端侧本地模型训练

模型更新

模型上传

本地模型训练

图 4    端云协同训练原型系统架构

Fig. 4    Architecture of cloud-end collaborative training prototype system
 

端侧设备: 端侧设备可以是智能手机、平板电脑等, 其客户端负责数据的搜集、处理、存储和计

算, 同时负责更新本地模型.

云服务器: 云服务器负责协调端侧设备的计算任务, 执行全局模型训练, 存储全局模型权重, 并将

更新后的模型发送至端侧设备.

 4.2　系统功能及演示

端云协同训练原型系统功能主要分为端侧设备数据处理、端侧本地模型训练和云服务器模型聚

合及更新.

 4.2.1    端侧设备数据处理

端侧设备负责收集用户的数据, 并对数据进行预处理后存储在设备中. 系统提供数据接入的功能,

如图 5 所示, 选定项目 (以 ai.fedml 为例) 后, 右击并选择 Upload 按钮, 即可完成数据接入.

完成数据接入后, 可在端侧设备上选择并设置数据读取、处理的路径. 如图 6 所示, 点击图 6(a) 顶

部绿色一栏, 会出现图 6(b) 所示界面. 继续点击图 6(b) 中右上角绿色按钮 (Set Private Path), 设备数

据存储的路径 (/storage/emulated/0/ai.fedml/movielens1m/client_0), 即可完成用于本地隐私数据读

取、处理的数据路径设置.

 4.2.2    端侧本地模型训练

端侧设备在本地数据预处理后的基础上利用 MNN 框架进行本地模型训练, 训练完成后更新本地

模型权重. 端侧设备依赖 FedML 提供的通信链路, 其基于消息队列遥测传输协议进行消息传输, 在数

据传输过程中, 模型均以 MNN 的形式存储. 端侧设备将训练好的模型框架上传到云侧. 
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图 5    端侧设备数据接入功能界面

Fig. 5    End-side device data access interface
 

 
 

(a) 路径选择 (b) 路径设置

图 6    端侧设备数据路径设置

Fig. 6    End-side device data path setting
 

如图7 所示, 进入MLOps 平台后, 按照 create group→create project→create run→select application→
start run 的顺序开启训练. 开启训练后, 端侧设备进行本地模型训练的迭代, 并在端侧设备上显示如

图 8 所示的训练进度及评价指标.

 4.2.3    云服务器模型聚合及更新

上传后的模型通过联邦学习框架 FedML 提供聚合服务, 使用 FedAvg 算法对端侧设备上传的模

型进行聚合操作 (图 9), 聚合后的模型以更新全局权重. 更新后的模型下发到端侧设备, 以便其在下

一轮训练中使用. 
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图 7    开启端云协同训练界面

Fig. 7    Cloud-end collaborative training start-up interface
 

  

图 8    端侧设备训练状态
Fig. 8    End-side device training status

 

 
 

图 9    云服务器模型聚合

Fig. 9    Cloud sever model aggregation
 

 5    结　　论

本文以端云协同训练 FedMNN 框架为例, 详细介绍了端云协同训练的流程以及算法的实现步骤.
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同时 , 通过对比 FedMNN 与 FLTFlite 在基准任务上不同参数设置下的训练功耗 , 在同等情况下 ,

FedMNN 在每轮通信过程中的平均功耗较FLTFlite 低 32% ~ 51%. 此外, 通过在DSSM 与Deep and Wide

模型上进行的实验也进一步验证了 FedMNN 的优势. 在这两种场景下, FedMNN 能够利用端侧设备

上的用户数据进行模型训练, 实现个性化的服务. 这种方法可以保护用户数据安全与隐私, 避免数据

泄露和潜在攻击的风险.
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